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Abstract:  There are several front lines of defense against undesirable information, such as router
gateway base filter, proxy base filter, client base filter, and so on.  In case the network is star structure, it
becomes possible to control information by any of these methods.  When the definition of unnecessary
information is given, it is easy to implement these filters.  In this paper, we shall report the advantages
and disadvantages of each filtering method.  We shall also introduce the technique of constructing a
partial Intranet without making information public on the Internet.
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1. はじめに

インターネットは、われわれの社会生活に

多くの影響を与えている。電子メールや

WWW( World Wide Web )はビジネススタイ
ルを劇的に変化させた。手軽に多くの人と時

差を気にすることなくコミュニケーションす

ることや、個人レベルでの情報の発信といっ

たことが可能になった。学校や家庭において

も普及がめざましい。産業、教育、交通、政

治、地域生活、スポーツ、趣味、娯楽といっ

たあらゆる面で利用が拡大している。

このようにインターネットは脚光を浴びて

いるが、同時に他のメディアと同様に影の部

分も存在する。例えば、システム不正侵入、

盗聴、システム不正利用、情報改竄、有害情

報へのアクセス、個人情報保護の問題、利用

者のインターネット依存症候群の問題、ネッ

トワーク上の利用者間のトラブルなどさまざ

まな問題が上げられる。従来から大学等の教

育機関では、これらの問題を、ネチケット（ネ

ットワーク上のエチケット）教育や利用規定

等で対応してきた。しかし、商業用ネットワ

ークの普及拡大にともなって氾濫する情報も

爆発的に増加し、関連書籍等も多くみられ対

応に苦慮することも多い。

教育ネットワークでは、このような影の部

分への教育的、技術的対処が重要であろう。

とりわけ、インターネット上に氾濫する「有

害情報」の問題や児童・生徒の「個人情報保

護」の問題には、ソフトウェア的な手法（教

育的方法）だけでなくハードウェア的手法（技

術的方法）での対応が極めて重要であると考

えられる。
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ここでは、前報に引き続いて「有害情報」

の排除と「個人情報保護」という２側面につ

いて技術的対応法を検討する。さらに、千葉

県柏地域に構築された地域教育ネットワーク、

柏インターネットユニオン(KIU)での取り組
みと問題点を紹介する。

2. フィルタリングとセキュリティ技術

教育ネットワークでの流通情報の制御には

２つの方向性がある。１つは情報を受け取ら

ない技術であり、有害3とされる情報を排除す

ることを意味する。ここでは、これをフィル

タリングと呼ぶ。２つ目は、重要な情報また

は部外者への提供が許されない情報の流失を

防ぐ技術である。これを本稿ではセキュリテ

ィ技術と呼ぶ。情報システムにおいてセキュ

リティという用語は、システム侵害、不正侵

入、不正利用、情報傍受盗聴、情報改竄等に

対して使われる用語であるが、ここでは限定

的に用いることとする。

3. フィルタリング

情報を受信する側で有害とされる基準に沿

って情報を選別（フィルタリング）して排除

すれば、有害情報の取得を阻止することがで

きる。例えば、暴力の情報の取得を禁止し、

町の歴史に関する情報の取得は許可する基準

を設定すれば、暴力の情報は排除されること

になる。

情報を選別するには、基準のリストを作成

する必要がある。基準のリストに沿って情報

を受け入れるか排除するかの判定を行う。リ

ストに記述する項目は、用語や実際に有害ま

たは有用な情報のある場所やサービスなどが

その対象となる。リストアップは人の手によ

って行うことになるので、情報量の多いイン

ターネットでは膨大な作業量となる。

有害情報のフィルタリングの方略には２つ

の方式がある。「ホワイトリスト」方式と「ブ

ラックリスト」方式である。

「ホワイトリスト」方式は、明示的に許可

                                                  
3 有害情報については前報で述べた。

された情報だけを許可する方法である。いい

かえれば、リストにないものはすべて禁止さ

れる。

「ブラックリスト」方式は、明示的に禁止

された情報以外は許可する方法である。「ホ

ワイトリスト」方式とは逆に、リストアップ

されたものが禁止され、それ以外の情報は全

て通過できる。

「ホワイトリスト」方式では、許可された

ものだけがフィルタを通過するため、リスト

アップさえ誤らなければ禁止されるべき情報

がフィルタを通過することはない。このため

防止効果は高い。しかし、ホワイトリストか

らもれた情報はすべて禁止されるため、有用

な情報を得ることができくなる欠点がある。

一方、「ブラックリスト」方式では、ブラック

リストからもれた有害情報を通す危険性があ

る。反面、有害ではない、新しい情報にも常

にアクセスが可能という利点がある。「ブラ

ックリスト」方式、「ホワイトリスト」方式と

も一長一短であり、どちらの方法がより効果

的であるかについての実験的報告等は今のと

ころ見当たらない。

いずれにしても、このようなリスト方式で

はリストのメンテナンスに多くの労力が必要

となる。なお、この２つのリストを混在させ

る方略もある。

3.1 フィルタリング対象

フィルタリングを行う対象には、IPアドレ
ス、サービス、ドメイン、URL、文脈の 5種
類が考えられる。

3.1.1　IPアドレス

TCP/IP で用いられるホストアドレスやネ
ットワークアドレスを用いて制御を行う方法。

この場合は、最小単位がホストとなるので、

対象となるホストからの一切のアクセスを許

可または抑止することとなる。ルータや特殊

なブリッジによって実現できる。

3.1.2　サービス

TCP/IP のサービスポート番号をベースに
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フィルタする方法。TCP/IP では HTTP
(WWW), Telnet, FTP, SMTP (E-Mail)等それ
ぞれのサービスにサービスポート番号が付け

られているので、そのポート番号によってフ

ィルタが可能である。ルータや特殊なブリッ

ジによって実現できる。

3.1.3　ドメイン名

ホストをインターネット上で識別する名称

がドメイン名である。ドメイン名は DNS に
よって IPアドレスと対応づけれられている。
電子メールアドレスや URL に使われる。こ
のドメイン名をフィルタやアクセス制御の対

象に利用することができる。通常サーバベー

スで利用することになる。

3.1.4　URL

URL(Uniform Resource Locator)はインタ
ーネットの画期的な発明の一つである。情報

にアクセスするための手段と、ドメイン名に

よるホストの特定、ホスト内の情報の位置を

特定することが可能である。さらに、IPのサ
ービスポート番号まで指定することも可能で

ある。フィルタの対象としては、もっとも適

切なものである。インターネットでよく使わ

れるサービスはWWWであるから URLによ
って不適切な情報、または適切な情報が定義

できればフィルタリングは容易である。

3.1.5　文脈

　転送される情報を全てチェックして、テキ

スト中の特定の単語や文章をフィルタの対象

とする方法。この方法では、リストを特にメ

ンテナンスしなくても、ある程度の有害情報

を検出できることになる。URLやドメイン名
も文脈に含めることが可能。通常は、クライ

アントベースでの利用になるが、後述の

Porxyサーバへ組み込むことも可能である。

3.2 フィルタリング技術

有害情報のフィルタリングを行う実装点に

は、ルータ部分、Proxy サーバ部分（ファイ
アウォール）、クライアント部分の３個所が考

えられる。以下にそれぞれの部分でのフィル

タリングの特徴を示す。

3.2.1 ルータ方式

標準的な機能を持つルータでは、宛先の IP
アドレスやTCP/IPサービス（telnetやWWW
等）ポート番号を基にパケットを振るい落と

す機能がある。この機能を利用して有害情報

のフィルタリングを行うことができる。既存

のネットワーク機器を利用できるため安価に

実現できる。

この方法では、ルータの設定が煩雑である

ため、フィルタリングの対象リスト項目があ

まりに増えると、構築ミスをしたり、維持が

難しいなど運用上の問題が発生する可能性が

ある。また、ルータ自体の転送効率が低下す

るなどの弊害が起りうる。さらに、設定単位

が IP アドレスやサービスポートとなるので

図 2　Proxyサーバの位置
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リストに上げられるホスト全体が抑止または

通過の対象となる。従って、詳細な設定はで

きないという欠点を持つ。

フィルタリングを行う単位はルータが設置

されるネットワーク単位となる。

3.2.2 PROXY方式

Proxy サーバとはアクセスを代行し、サー
ビスの中継を行うサーバのことである。Proxy
サーバ方式は、クライアントが外部にアクセ

スする場合には必ず Proxyサーバを経由する
ような設定を行い、「ブラックリスト」や「ホ

ワイトリスト」を基に有害情報の制御を行う

ものである。IPアドレスやドメイン名、サー
ビス、URL、文脈単位での制御が実装可能4

である。

この方法では、Proxy サーバ単位に設定を
行うため、１ヶ所ですべてのクライアントに

対して有効である。しかし、組織毎に異なる

リストの運用は難しく、フィルタリングポリ

シーをネットワーク全体で決定するか、ポリ

シー毎に Proxyサーバを運用する必要がある。
ネットワーク全体でポリシーを決定する場合、

合意形成のために時間を要することになれば、

タイムリーな設定は期待できない。

なお、ユーザがクライアント PC の設定を
変更し Proxyサーバを使用しないようにした

場合には効果がなくなる。このため、ルータ

方式と併用して Proxyサーバを通らないクラ
イアントからのパケットはすべて許可しない

というルールを設定する必要がある。

3.2.3 ファイアウォール方式

ファイアウォールは広義にはパケットフィ

ルタリング機能をもつルータなども含まれる

が、ここでは狭義の意味のファイアウォール5

とする。ファイアウォール方式と Proxyサー
バ方式は理論的には同じである。

                                                  
4 現時点でこの目的で動作する proxyサーバは見当たら
ない。既存の proxyサーバを改造する必要がある。ここ
では、実装の可能性のみを議論している。
5 アプリケーションレベルファイアウォールを指す。本
来ファイアウォールは外部からの不正侵入を防ぐものと

して用いられる。

ファイアウォールは外のネットワークと内

部のネットワークを分割し、両者からのアク

セスを中継し、場合によっては排除する役割

を持っている。このため、有害情報のフィル

タリング機能を実装6しやすく、Proxy方式の
ようにルータを併用する必要がない。また、

外部ネットワークから不正侵入等を防御でき

るため、セキュリティレベルも高くなる。

この方法では、専用サーバが必要であるた

めコストがかかり、維持管理に手間がかかる

という欠点がある。また、ファイアウォール

は製品として提供されているので、改造は困

難となる。

3.2.4 クライアント方式

この方法は、ユーザが実際に使用するクラ

イアントパソコンに、フィルタリング機能を

もったアプリケーションをインストールし

「ホワイトリスト」または「ブラックリスト」

に基づいて情報を選別する方法である。サー

ビスやアプリケーション毎の選別が可能なソ

フトウェアもある。また、十分とは言えない

が、この機能を持つWWWブラウザもある。
GUIを取り入れた設定画面を持つソフトウェ
アも多く、専門の知識がなくても扱うことが

できる。クライアント毎に排除したい有害情

                                                  
6 特定のネットワークやサービスは容易に排除できる。
特定のURLを排除する機能を持つファイアウォール製
品もある。民間企業等では転職情報等も有害情報として

扱われることがある。

インターネット

IP Router

ファイアウォール

クライアント PC

図 3.ファイアウォールの位置
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報基準を変えるなどの細かい設定が可能であ

る。また、文脈によってテキストベースでフ

ィルタリングを行う機能を持つ製品もある。

この方法では組織単位のフィルタリングポリ

シーを決定することができる。このため、機

動的に対応が可能となるが、学校単位で対応

に差が生じる可能性も否めない。この方式に

は、台数が多くなれば運用の手間やコストが

かかるという欠点がある。

3.3 フィルタリング技術と KIUでの対応

KIUでは(1)ルータ方式、(2)Proxy方式、(3)
クライアント方式でフィルタリングが可能で

ある。(1)の場合 KIU 全体であればバックボ
ーン接合部分のルータでフィルタ可能である。

また、(2)の場合は KIU の一次キャッシュサ
ーバ部分とルータで行うことができる。(3)の
場合は、参加組織内部での実装になるが、ク

ライアントベースのフィルタリングソフトの

不足する部分をルータやキャッシュで補完す

ることは可能である。

ただし、このことはKIUが独自にフィルタ
リングを行うということを意味しない。KIU
は所詮プロバイダーであるから、情報の検閲

に相当するポリシーを決定することはできな

い。KIUへ参加する組織によっては全ての情
報へのアクセスを希望する場合もあろう。し

かしながら、上述のようにフィルタリングを

実装する点を提供することは可能である。つ

まり、適切な機関7でポリシーが決定されれば、

それを実装するための物理的な制御点を持つ

ということを意味する。KIUは教育ネットワ
ークであるから、このような合意形成は容易

であろう。また、方法によっては参加組織単

位に異なるポリシーを実装できることになる。

KIU全体での合意形成が必要となるかもしれ
ないが、教育ネットワークの特徴を考えれば

実現可能な対応である。

3.4 フィルタリング技術の限界と対策

フィルタリング技術は完全に有害情報を取

り除けるわけではない。

たとえば、クライアントパソコンを不正利

用される可能性がある。クライアント方式で

は、ソフトウェアがインストールされていな

いパソコンをネットワークに持ち込まれれば

効力を持たなくなる。また、導入されている

ソフトウェアの機能を解除されるケースも想

定される。Proxyサーバ・ファイアウォール・
ルータ方式の場合でも迂回路（ダイアルアッ

                                                  
7 この場合、自治体、議会、地域の教育委員会等の意思
決定機関とKIU総会（または運営委員会）の合意形成が
なされればよいだろう。

図５.KIUでの対応可能点
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プ接続など）があると意味がない。このよう

な場合、運用方法の強化を行うことで完全で

はないが回避することが可能である。管理者

以外はクライアントパソコンの設定や変更が

できない設定にすれば、ユーザがダイアルア

ップ接続やソフトウェアの設定変更を行えな

いので、不正に利用される危険性8は下がる。

有害情報がリストから漏れる可能性もある。

URLの変化（新設、移動、削除等）は激しい
のでリストから漏れる可能性は高い。これら

の作業は手作業に依存するため完全に防御す

ることは不可能となる。リストではなく、テ

キストから文脈で有害情報を選別する方法で

は、文字データにのみ対応するため、画像・

動画・音声などには対応できていない。

このため、フィルタリング技術と運用面で

の配慮、そしてユーザ教育など総合的に取り

組まなければ効果的な対応とはならない。

4. セキュリティ

情報には、すべての人に公開したい・して

もよい情報と、一部には公開したいがそれ以

外からは保護したい・公開したくない情報が

ある。これらの情報を保護するためには、公

開したい範囲別に何らかの方法で分類する必

要がある。

4.1 セキュリティ技術

ネットワーク上での情報保護の方法は(1)
情報を公開しない、(2)公開情報へのアクセス
を制限する、(3)公開情報を分離する、(4)ネッ
トワーク自体を分離するなどの方法がある。

ここでは、(1)を除いた 3つ方法について述べ
る。

4.1.1　公開制限

基本的には情報公開するがサーバプログラ

ムの設定によりアクセスするユーザやホスト、

ネットワークを制限する方法である。例えば

HTTP(WWW)のサーバでは、動作設定を加え
ることで、通常特定のファイルに記述した範

                                                  
8 学校等では想定しにくいが、大学や企業では配慮され
なければならない対処点の一つである。

囲のホストのみが利用できるようになる。こ

の場合、特定のネットワークやホストを利用

する者しか情報にアクセスできない。ただし、

この場合そのホストを利用しているのが誰か

の特定はできない。

一方、WWW等一般に公開されるサービス
でも、ユーザ名とパスワードによって利用者

を特定することもできる。ただし、パスワー

ド設定の場合はそのパスワードが保護されな

ければ意味がない。利用者が変化するような

サービスには向かない。ユーザ管理をする必

要があり、それなりの労力が必要となる。

4.1.2　公開情報の分離

広く公開する情報と一部にだけ公開する情

報を分離するには、情報を提供するサーバ自

図７.ファイアウォールによるネットワーク分離
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図６.内部サーバと外部サーバの運用
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