中央ネットワークセンター監視端末について

中央NWCの仕様書上に、全地域NWCのNW機器やサーバに対して、以下の内容を監視すること、との記述があります。

· ネットワーク機器関連

-地域センター～ISP間のトラヒック状況

-地域センター～各学校間のトラヒック状況

-地域センター内ネットワークのトラヒック状況

· 各種サーバ機器関連

-CPUロード率

-Disk使用量

-起動プロセス状況

· セキュリティ関連

-アクセスログ

-Firewallログ

-Firewallセキュリティアラート

これらの監視を、中央NWCでは、「全体ネットワーク監視端末A～C」、「全体ネットワークトラヒック解析端末」の4台のワークステーションに機能を分散させ、それぞれのワークステーションが与えられた監視項目を監視いたします。

本資料においては、それぞれの監視・解析端末がどのような監視を行うのかを記述し、その監視を行うにあたって、各地域ネットワークセンター受注者のみなさまにご協力いただきたい内容を記載しております。

なにとぞ、ご理解とご協力のほどお願いいたします。

1. 中央NWC「全体ネットワーク監視端末」について

1 中央NWC「全体ネットワーク監視端末」で行う監視内容について

中央NWCでは全体ネットワーク監視端末を3台設置いたします。ここでは、それらを順に監視端末A、監視端末B、監視端末Cといたします。これらの機能を順にご説明いたします。

-監視端末Aの機能

監視端末Aには、HP社のOpenview NetworkNodeManager6.0を搭載いたします。NNMにより、各地域NWCのルータのMIB値を参照し、ネットワークのトラヒックを測定いたします。

-監視端末Bの機能

監視端末Bにも、Openview NNMを搭載いたします。各地域NWCのUNIXサーバ(イントラネット内)の各種MIB値を参照し、サーバのリソース管理を行います。

-監視端末Cの機能

監視端末Cには、sendmailを搭載します。これにより、各地域NWCのセキュリティアラートを受信いたします。

2 地域NWCから中央NWCへの情報提供依頼事項

-各地域NCのネットワーク構成図(IPアドレス、FQDNが明示可能なもの)を提示願います。

-SNMPエージェントの利用ポート番号を明示願います。

3 地域NWCにおける各ノードの設定依頼

-ICMP（PING時に利用）SNMPが、中央NWC－地域NWC間でルータにフィルタリングされることなく行えるよう設定願います。

-サーバのリソース管理を行うため、Solaris端末については、Solaris付属のSNMPエージェントをインストール願います。また、HP拡張MIBエージェントを中央NWCより提供いたしますので、設定も併せてお願いします。設定の際の、インストールマニュアルは、中央NWCより責任を持って配布いたします。

-SNMPエージェントのGETコミュニティ名とSETコミュニティ名を地域NWC毎に統一して設定願います。

2. 中央NWC「全体ネットワークトラヒック解析端末」について

1 中央NWC「全体ネットワークトラヒック解析端末」で行う監視内容について

全体ネットワークトラヒック解析端末では、各地域NWCのISPルータ～Firewall間に設置を依頼する、NFR Boxが収集したトラヒックデータを解析し、ISP回線のトラヒック状況、Firewallへのアタック状況等の有無を監視いたします。

2 地域NWCにおける端末の設置依頼

別紙１に記載する、NFR Boxを設置する必要があります。そのため、別紙１に記述しております設置に関する内容をご準備願います。設置方法に関しては、別途ご連絡いたします。

3. 地域NWC「地域ネットワーク監視端末」と中央NWCとの連携について

1 中央NWCにおける地域との連携の考え方

地域NWC側のOpenviewから、中央NWC側のOpenviewに情報を転送する為に、地域NWC側Openviewのイベントの設定として、そのイベントを転送するホスト（中央NWC側のOpenview）を指定することにより、中央NWC側への情報転送を行う事により連携を行う、と考えております

