ネットワークトラフィック収集端末について

1.　NFR Systemについて

1.1.　NFR Systemの概要

地域ネットワークセンターのISP接続ルータ～ファイアウォール間に、ネットワークトラフィック収集監端末（NFR Box）を設置し、ネットワークセグメント上に流れるトラフィックをモニタリングします。トラフィックデータは中央ネットワークセンターへ転送され、全体ネットワークトラフィック解析端末（NFR Monitor）で解析、出力するシステムです。NFR SystemはNetwork Flight Recorder社のNFRというネットワーク監視用ソフトウェアをベースに開発されております。

1.2.　NFR Systemのネットワーク構成
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監視対象のネットワーク上に左図のようなNFR Boxと呼ぶハードウェアを設置し、別ネットワークに設置されたNFR Monitor上でネットワーク上の通信をモニタすることにより、ネットワーク利用実績の統計データを収集したり障害の発見を行います。

図1　NFR Systemのネットワーク構成図

1.3.　NFR Systemのコンポーネント

NFR Systemは、NFR BoxとNFR Monitorで構成されます。
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図2　NFR Systemのコンポーネント図
1.4.　NFR Box（ネットワークトラフィック収集端末）

NFR Boxは、NFR Boxの設置されたセグメントのネットワーク情報を収集し、NFR Monitorへ転送を行う機能を有します。NFR Boxでは、前記の監視対象について、以下の単位でのデータを収集します。

· IPプロトコル別トラフィック推移

· destination IPアドレス別トラフィック

· source IPアドレス別トラフィック

· TCPのport別トラフィック推移

HTTP、SMTP、NNTP、FTP、telnet、rlogin、rsh、pop3、ssh等

2.　NFR Systenの機能

2.1.　全体ネットワークトラフィック解析端末（NFR Monitor）側の機能

中央ネットワークセンターに設置する全体ネットワークトラフィック解析端末は、以下機能を有します。

· 解析用情報の受け入れ

· データの保存（1週間保存後自動削除）

· WWWブラウザからの操作要求の処理

2.2.　ネットワークトラフィック収集端末（NFR Box）側の機能

地域ネットワークセンターに設置させて頂くネットワークトラフィック収集端末は、以下機能を有します。

· 通信の観測

· フィルタによる解析


· 解析用情報の生成

· alertメールの発生

※宛先は中央ネットワーク管理者。

· データの保存（1週間保存後自動削除）

2.3.　中央ネットワークセンター管理者による操作範囲

· 別ホストのWWWブラウザから全体ネットワークトラフィック解析端末に対して行う操作

· 解析結果表示

· 設定変更

· alert summaryの表示

· 稼働状況表示

· プリントアウト

· 別ホストのメールクライアントにて行う操作

· 全体ネットワークトラフィック解析端末、ネットワークトラフィック収集端末から送信されるalertの受信

· 地域ネットワークセンターに設置されたネットワークトラフィック収集端末のシャットダウン

2.4.　地域ネットワークセンター管理者による操作範囲

· 障害切り分け作業への協力

· アップグレード作業（CD掛け替え、電源の入断等）

· 電源断時の中央ネットワークセンターへの連絡

2.5.　機能手順図

以下に全体の昨日手順図を示します。
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図3　NFR Systemの機能手順図
3.　ネットワークトラフィック収集端末の設置物

3.1.　設置物構成

各地域ネットワークセンターに設置頂きたいネットワークトラフィック収集端末についてご説明致します。

· ハードウェア

· 筐体：
Compaq ProLiant 1600R 6/500モデル1-128

寸法：
22.0×48.34×55.9cm
重量：
28.35kg
電源：
100V～120V（50Hz～60Hz）

消費電力：
325W

· CPU：
PentiumⅢ　500MHz

· Memory：
256MB

· Ethernet：
10Base-T／100Base-TX　×2

· CD-ROM：
24倍速

· 内部HDD：
9.1GB　×3（RAID 5）

· Monitor：
Compaq V500カラーモニタ（15inch）

寸法：
37.0×37.7×39.4cm

重量：
12.7kg

電源：
90V～127V（50Hz～60Hz）

消費電力：
115W（最大）

· HUB：
１0Base-T×100Base-TX　×4ポート

· その他：
キーボード

モニタ用ラックマウント用シェルフキット
キーボード用ラックマウントシェルフキット

· ソフトウェア

· OS：

BSD/OS version 4
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図4　ネットワークトラフィック収集端末の設置イメージ図
· 留意点

· 上記ネットワークトラフィック収集端末を地域ネットワークセンターに設置する為に、

設置スペース、電源、ネットワーク接続性の確保が必要。

· 30ヶ所の地域ネットワークセンターのラック構成等を把握しておく必要がある。

4.　各地域ネットワークセンターに調整頂きたい項目

以下項目について、各地域ネットワークセンターにご協力頂きたく存じます。

· ネットワークトラフィック収集端末の設置場所住所のご連絡

· ネットワークトラフィック収集端末の設置スペース、電源及びネットワーク接続性の確保

· 設置スペース：

19inchラックの20U相当のラックスペース

· 電源：


100V～120V（50Hz～60Hz）×2

※消費電力は325W程度×1、115W程度×1

· ネットワーク接続性：
プライベートIPアドレス×1（通常時利用）

プライベート側のスイッチポート×1

（10Base-T／100Base-TX）ポート）

グローバルIPアドレス×1（緊急時利用）

※通常時は利用せず

グローバル側ネットワークに対するHUB（10Base-T／100Base-TX）の挿入

· ネットワークトラフィック収集端末の監視対象ネットワーク情報のご連絡

· 監視対象セグメントのネットワークアドレス

· グローバルIPアドレスセグメントのネットワークアドレス

· DMZセグメントのネットワークアド

· DMZセグメント上ホストのIPアドレスセグメント上のホストのネットワーク情報

· 外部公開用WWWサーバのIPアドレス及びホスト名

· DNSサーバ（外向け）のIPアドレス及びホスト名

· その他DMZセグメントに設置するサーバのIPアドレス及びホスト名

· ISP側ルータのMACアドレス、IPアドレス及びホスト名

· 中央ネットワークセンターに接続されるルータのIPアドレス及びホスト名

· 設置日時の調整へのご協力

· 障害時の問題切り分け作業へのご協力

· 電源の確認

· ネットワークケーブル接続の確認

· ping程度のコマンド操作

· 障害による物品交換時の機器受け入れ協力、障害物品返送の協力

5.　設置

5.1.　設置手順
5.1.1.　事前調査事項

以下事項を指定日時までに、中央ネットワークセンターへご連絡下さい。

· 地域ネットワークセンター内の設置場所住所

· 地域ネットワークセンター内のネットワークトラフィック収集端末用設置場所、電源及びネットワークの確保のご確認

· グローバルIPアドレス、プライベートIPアドレス、各1つずつの確保のご確認

· 前述のネットワーク情報

· 設置日時の調整

5.1.2.　設置前提条件

地域ネットワークセンターにトラフィック収集端末を設置し、検収作業を行う為には以下条件が必要となります。

· 中央ネットワークセンター側設備の稼働

· 地域ネットワークセンター側設備の稼働

· 中央ネットワークセンター～地域ネットワークセンター間の回線の稼働

· 地域ネットワークセンター～ISP間の回線の稼働

· ネットワーク全体でIPルーティングが正常に行えること

5.1.3.　現地インストール作業
以下作業を中央ネットワークセンターより現地に派遣した技術者が行う。

· ネットワークトラフィック収集端末の設置

· ネットワークトラフィック収集端末のネットワーク結線

· ネットワークトラフィック収集端末の電源投入

· 検収作業（中央ネットワークセンターとの連携が必要）

※検収作業手順は現在検討中。

以下作業を中央ネットワークセンター管理者が行う。

· 検収作業（地域ネットワークセンターとの連携が必要）

※検収作手順は現在検討中。

以上で作業完了とします。
6.　セキュリティについて

6.1.　ネットワークトラフィック収集端末の構成
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以下にネットワークトラフィック収集端末の構成を示します。

図5　ネットワークトラフィック収集端末の構成

6.2.　セキュリティについて

6.2.1.　外部からの不正アクセス、内部からFirewallを経由しないアクセスについて

· 監視インタフェースは外部ISPとファイアウォールの間にHUBを介して接続し、両者の間の通信の全てのパケットを監視インタフェースで捕らえることが出来るようにします。

· しかしながら、監視インタフェースにはIPアドレスを付与しません。

· ネットワークトラフィック収集端末自身が外部から攻撃、侵入されることはありません。

· ネットワークトラフィック収集端末を経由し、内部から外部へ通信することは出来ません。

6.2.2.　プライベートネットワーク内のウィルス侵入等について

· ネットワークトラフィック収集端末内部で動作しているnfrdで、IPアドレス、プロトコル、プロトコルコマンド、データの長さ等の統計データを取得します。

· 生データは統計的な処理が終了した段階で破棄されます。

· つまり、通信データの内容がウィルス等の問題のあるものであったとしても、大きさが勘定されるのみである為、ウィルス等の危険なファイルが混入するということではありません。

· 予め定義された問題のあるパターンの（フィルタに合致する）通信を検出してalertを生成します。

※
通信の機能の異常（portscan等）の検出を行いますので、ウィルス等のデータの内容の問題は、ネットワークトラフィック収集端末ではなく、Firewallで検出して下さい。

· nfrdで抽出されたデータやalertをbackendと呼ばれる記録プログラム群が取り扱います。

· alertはalertdというプログラムに渡され、どのようなalertが発生したのかを中央ネットワーク管理者にメールで連絡します。

· 統計情報はlist、histgram等の統計構造毎に個別のプログラムに渡され、一旦付属のHDDに保存されます。

· 定期的、ないしは中央ネットワークセンターの全体ネットワークトラフィック解析端末からの要請により、HDDに保存してある統計データを中央ネットワークセンターの全体ネットワークトラフィック解析端末に転送します。

· backendからの中央ネットワークセンターの全体ネットワークトラフィック解析端末への通信は、全て内部IPアドレスに付与された内部インタフェースから行います。

7.　トラフィックについて

7.1.　6Mbpsを想定した最大トラフィック発生時のシミュレーション結果

7.1.1.　シミュレーションの前提

· 外部からのインターネット用の帯域は6Mbpsを想定

· 常時非常に多くのトラフィックが発生し続けていることを想定

7.1.2.　シミュレーションの結果

· 1日あたり2.5GBの解析用情報を、ネットワークトラフィック収集端末から全体ネットワークトラフィック解析端末へ送信しました。

· リアルタイムに送信し続けた場合、地域ネットワークセンター～中央ネットワークセンター間の帯域中、242kbpsを利用することになります。

※実際には1MB程度の単位で転送致します。

7.1.3.　留意点

· 今回のシミュレーションでは、インターネット側の6Mbpsの帯域を常に利用し続けたことを想定している為、実際の利用では、本シミュレーション結果の1/5～1/10以下になることが予想されます。

7.1.4.　導入までのカスタマイズ

· 現在、ネットワークトラフィック収集端末が全体ネットワークトラフィック解析端末に送信する解析用情報のサイズを、さらに縮小する方向でカスタマイズを進めております。

� EMBED Visio.Drawing.5  ���





� EMBED Visio.Drawing.5  ���





� EMBED Visio.Drawing.5  ���








� EMBED Visio.Drawing.5  ���





� EMBED Visio.Drawing.5  ���








1

[image: image6.wmf]ISP Router

Firewall

NFR

Sensor

HUB

to ISP

Router

Router

Switch

to Central Center

External Segment

routable address space

Server Segment

private address space

[image: image7.wmf]NFR Monitor

NFR Box

NFR Boxは、監視用インタフェースを接続しﾈ

たネットワークに流れる通信を監視し、IPア

ドレスの情報やプロトコル等、解析に必要な

情報を自動的に収集します。

NFR Boxにて収集され�

た情報は、自動的に

NFR Monitorに転送され�

ます。

NFR Monitorでは、ﾉ

受け取った情報を解

析し、グラフ等の出

力を作成します。

NFR Monitorにｷ

て生成されたグ

ラフ等は、WebイB

ンタフェースにて

閲覧出来ます。

データ転送

データ収集

解析

出力

[image: image8.wmf]センター側

　　　　　　　監視対象側

Firewall

外部サーバ

NFR Box

ルータ

内部ネットワーク

内部サーバ

通信用

インタフェース

監視用

インタフェース

NFR Monitor

ルータ

プリンター

ISP

[image: image9.wmf]内部

インタフェース

監視

インタフェース

ネットワークトラフィック収集端末

‰ð�Í

alart

”­�¶

‹L˜^

backend

nfrd

[image: image10.wmf]ISP Router

NFR Box

HUB

to ISP

Router

Router

Switch

Central

Network Center

External Segment

routable address space

Server Segment

private address space

Firewall

Router

NFR

Monitor

Switch

Windows

Client

Network

Printer

to School

Local Network

Center

�@トラフィック収集

�A解析用情報の生成

　−　観測結果からの情報の抽出

　−　アラートメールの発生

　−　結果の保存

�B解析用情報の転送

　 アラートの送信�

�C情報の解析

　 グラフ化ﾍ

�D表示（HTML）

�@

�A

�B

�C

�D

_989869231.vsd
nfrd�

backend�

����
alart�����

�L�^�

�l�b�g���[�N�g���t�B�b�N���W�[���

����
�C���^�t�F�[�X�

����
�C���^�t�F�[�X�


_989942155.vsd
NFR Box�

NFR Monitor�

�

NFR Box���A�����p�C���^�t�F�[�X�����������l�b�g���[�N�����������M���������AIP�A�h���X���������v���g�R�����A�������K�v�������������I�����W�������B�

NFR Box�������W�������������A�����I��NFR Monitor���]�����������B�

NFR Monitor�����A�����������������������A�O���t�����o���������������B�

NFR Monitor���������������O���t�����AWeb�C���^�t�F�[�X�����{���o�������B�

�f�[�^�]���

�f�[�^���W�

�����

�o���


_989943416.vsd
ISP Router�

NFR Box�

HUB�

to ISP�

Router�

Router�

Switch�

Central
Network Center�

External Segment
routable address space�

Server Segment
private address space�

Firewall�

Router�

NFR
Monitor�

Switch�

Windows
Client�

Network
Printer�

�

�

to School�

Local Network Center�

�@�g���t�B�b�N���W�

�A�����p����������
�@�|�@�����������������������o
�@�|�@�A���[�g���[��������
�@�|�@�����������

�B�����p�������]��
�@ �A���[�g�����M�

�C����������
�@ �O���t��
�

�D�\���iHTML�j�

�@�

�A�

�B�

�C�

�D�


_989941943.vsd
�Z���^�[���

�@�@�@�@�@�@�@�����������

Firewall�

�O���T�[�o�

NFR Box�

���[�^�

�����l�b�g���[�N�

�����T�[�o�

NFR Monitor�

���[�^�

�v�����^�[�

���M�p
�C���^�t�F�[�X�

�����p
�C���^�t�F�[�X�

ISP�


_989169540.vsd
to ISP�

ISP Router�

Firewall�

NFR
Sensor�

HUB�

Router�

Router�

Switch�

to Central Center�

External Segment
routable address space�

Server Segment
private address space�


