KIU管理者基礎講習

KIU技術部会


■　KIU 管理者基礎講習会　UNIX管理基礎１ 

第2版　1999/11/15　改定

BSD/OSからFreeBSDへの変更

対象：KIU会員でKIU供与型のUNIXサーバ（cache）を利用する組織の管理者

前提：Windows95/98が利用できること（MS-DOSの経験があることが望ましい）

環境：ネットワーク経由で利用できるUNIXサーバ（KIUモデル）とWindows-PC

時間：2.0h

内容：

1) UNIXサーバの役割

2) loginとlogout

3) 特権ユーザへの変身

4) システムの停止と再起動

5) 基本コマンド

ls,file,cat,mv,cp,mkdir,rmdir,

more,tail,head,etc.

6) 管理用コマンド
last,df,du,who,w,uptime,

ping,traceroute,nslookup,tcpdump

7) logfile

/var/log/daemon.log

/var/delegate/log

/var/log/messages

備考：ユーザの登録・削除・変更は「UNIX管理基礎２」に含まれる

参考URL  http://www.reitaku-u.ac.jp/infosci/netwk/netwk01.html

１．UNIXサーバの役割

　KIUモデルのUNIXサーバは以下の仕事をしています。

　　　　・proxy/cache 
ブラウザからリクエストを中継し、得た情報を蓄積する




２度め以降のリクエストは蓄積情報を応答する




→  回線帯域の有効利用

　　　　・DNS

ドメイン名からIPアドレスへの変換




自身は学校内のアドレスのみ解決できる




解決できないアドレスは上位サーバへ問い合わせる

· E-Mail（予定）

· DHCP（予定）

· ルータ機能
教室系のネットワークと職員室系のネットワークを分割する

２．UNIXへのloginとlogout

UNIXシステムへ接続することをloginといいます。また、接続を止める操作をlogoutといいます。

接続方法：
1)コンソールからlogin



2)telnetを利用して接続
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KIUの通常の環境ではWindows95/NT/98のtelnetを使います。Macの場合はNCSA/ASL telnetを使います。コンソールでの操作も同じです。

接続時の画面

FreeBSD/i386 (kiu7.cs.reitaku-u.ac.jp) (ttyp0)

login:kiu　　　　　ユーザIDを入力します。

Password:          パスワードは画面に表示されません

正しく入力できると以下のような画面が表示されます。

Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994

        The Regents of the University of California.  All rights reserved.

FreeBSD 3.2-RELEASE (MY) #4: Fri Nov  5 17:57:57 JST 1999

Welcome to FreeBSD!  You will find security advisories and updated

errata information for all releases at http://www.FreeBSD.ORG/releases/

Before asking for technical assistance:

 1.  Consult the ERRATA section for your release at the URL above.

 2.  Search the Handbook, FAQ, and mail archives at

     http://www.FreeBSD.ORG/search.html. If the doc distribution is

     installed on this machine, you will also find the formatted FAQ

     and Handbook documents in /usr/share/doc/

 3.  If you still have a question or problem, collect the output of

     `uname -a' along with error messages from whatever part of the

     system you are having problems with and email it as a question

     to the questions@FreeBSD.ORG mailing list.

You may also use `/stand/sysinstall' to re-enter the installation and

configuration  utility.  Edit /etc/motd to change this login announcement.

%                                                                         
失敗した場合

login: kiu

Password:

Login incorrect　
パスワードかIDが正しくないと表示される

login:　　　　　　
再度入力し直せばよい      　　　

接続時に最後に表示される % の部分をプロンプトといい、ここにコマンドを入力します。プロンプトは自由に変更することができるので、システムによって表示のされ方が若干異なります。
KIUモデルのサーバにはKIUというユーザがあらかじめ登録されています。

自組織のUNIXサーバのIPアドレスを控えておくと便利です。

　210　.　158　.　　　　.　　　　

　10　.　 108　.　　　　.　　　　（のぞみの場合）
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３．特権ユーザへの変身

通常のユーザ権限では操作できないコマンドがあります。システムの運用に関わるコマンドの多くは特権ユーザ（rootといいます）で操作しなければなりません。

コンソール以外からrootでloginすることはできません。

% su -

Password:

Don't login as root, use the su command.

kiu#

特権ユーザを終了して、以前のユーザに戻る際にはexitと入力します。特権ユーザになるとプロンプトが例のように変化します。以下、#で終わるプロンプトは特権ユーザで操作することを示します。

４．システムの停止と再起動

停電等に備えるためにシステムを停止する場合は以下の操作を行います。なお、%は一般ユーザのプロンプトを、#は特権ユーザ(root)のプロンプトを示します。

# shutdown -h time hogehoge      例　shutdown -h 09:30 System down






9:30にシステムを停止

KIUの環境ではUNIXサーバを複数のユーザが操作していることはあまりありませんから、通常は、

# halt

とだけ入力します。これで、すぐに終了動作に入ります。システムが停止しても電源は切れません。Enterを押すと再起動します。表示を確認して電源を切ります。

システムの設定を変更した場合やKIU-NOCからのリクエストでUNIXサーバをリブートする必要がある場合もあります。その際には、

# reboot

とします。この場合、一端システムを停止して再起動します。再起動時にディスクのチェックを行いますので、その時間も省略したい（できる）場合は、

# fastboot

とします。この場合、再起動の時間を短縮することが可能です。

注意：　telnetを使ってリモートから接続している場合に上記の停止操作を行うと当然telnetが切断されてしまいます。停止の際はコンソールから操作を行うのが安全です。

参考：　なんらかの理由で特権ユーザになれない場合は一般ユーザで以下のように操作します。これはあくまでも参考でデータの安全は保証されませんが、KIUモデルでは使えます。

% sync
% sync

数秒待って電源断

syncはメモリキャッシュされている情報をディスクへ書き出す命令です。

コンソールがあればCTRL+ALT+Deleteでも終了動作に入ります。操作を忘れたら、この方法で終了しても、ほぼ安全に終了できます。

５．基本コマンド

通常のUNIXではインストール直後の状態で数百のコマンドが用意されています。必要なものだけを覚えるようにします。なおUNIXではファイル名やコマンド名で大文字と小文字は区別されます。

1) キー操作　
^C コマンドの中止　

^Z コマンドの一時停止（fgで再開） 

^D データの終わり



^S 一時停止



^Q 再開

2) リダイレクトとパイプ

> 出力の変更

< 入力の変更

| パイプ（次のコマンドの入力へ出力）

3) ワイルドカード　　* 任意の文字　? 任意の一文字

4) パス

ファイルはディレクトリ構造で管理されます。区切り記号は/です。

5) 基本コマンド                          
使用例

　　
ls
ファイル名の表示

ls -l   ,  ls /etc  ,  ls -l | more


file
ファイル形式の表示
file *


cat
ファイルの内容の表示
cat hoge , cat hoge | more


mv
ファイルの移動

mv hoge moge （hogeをmogeに改名）


rm
ファイルの削除

rm hoge


cp
ファイルのコピー

cp * /tmp （全てのファイルを/tmpへ）


mkdir
ディレクトリの作成
mkdir hoge


rmdir
ディレクトリの削除
rmdir hoge


cd
ディレクトリの移動
cd /etc (/etcへ移動)


pwd
現在のディレクトリを表示
pwd


more
出力を区切って表示
more /etc/passwd , last | more


tail
ファイルの後ろを表示 
tail hogelog , tail -100 hogelog


head
ファイルの先頭を表示
head moge, head -100 moge


grep
文字の抽出

gerp hoge moge （hogeを含む行をmoge






　　ファイルから抽出）

6) エディタ

UNIXのエディタはたくさんあります。標準エディタはed,vi等で、viを知っていれば全てのUNIXで編集が可能になります。（その他のお勧めとしてはemacs,muleがあるが、標準ではないのでインストールされていなければ利用できない）

viについては以下のURLを参照してください。

http://www.reitaku-u.ac.jp/infosci/netwk/netwk01.html
また、viの独習ファイルが以下におかれているので、これをUNIXサーバに転送して自習する際の練習教材とすることができます。

http://www.reitaku-u.ac.jp/infosci/netwk/sec/howtovi1.html
を参照してください。

６．管理用コマンド

1) last システムの利用記録

% last         どこから　　　　　　　　　　　　　　　　　いつ

root         console                       

Wed Sep 16 20:51   still logged in

makino      console                       

Wed Sep 16 20:49 - 20:50  (00:00)

kiu          console                


Wed Sep 16 20:48 - 20:49  (00:00)

kiu          ttyp0  
mizuki.cs.reitaku-u.ac.jp 
Wed Sep 16 20:21   still logged in

kiu          ttyp0    
mizuki.cs.reitaku-u.ac.jp 
Wed Sep 16 20:19 - 20:21  (00:01)

kiu          ttyp0    
mizuki.cs.reitaku-u.ac.jp 
Wed Sep 16 20:19 - 20:19  (00:00)

kiu          console                      

Wed Sep 16 20:08 - 20:48  (00:40)

ohtsuka      ttyp0    
mickey.kiu.ad.jp     
Sat Sep 12 17:26 - 17:32  (00:05)

wtmp begins Sat Sep 12 17:26

%                 

不正や利用やKIU側から管理の状況を把握することができます。

2) df/du　ディスクの利用状況

df ディスクの空き領域の表示

% df

Filesystem  1K-blocks     Used    Avail Capacity  Mounted on

/dev/wd0a        7791     6572       829    89%    /

/dev/wd0h      148335   139047     1871    99%    /usr

/dev/wd0g      303487    20955   267357     7%    /var   ←　この/varに注目

mfs:22            7791        4      7397     0%    /tmp

kaede:/pub    7491384  3265118 3477136    48%    /cc

%

この例で/varは約300Mの領域があって2M程（約7%）使っていることが分かります。KIUのUNIXサーバはキャッシュ領域を/varにおいていますから、この領域が95%を超えるとディスク容量不足ということになります。不足した場合は不要なファイルの削除や圧縮が必要になります。tech@kiu.ad.jpに連絡してください。なお、キャッシュされている内容は一定期間（現在は30日）経過後自動的に削除されるようになっています。

du ディスクの使用状況

kiu# cd /usr/local　
目的の場所へディレクトリを変更

kiu# ls -l

ファイル名とサイズ等を表示

total 4

drwxr-xr-x   2 root  wheel  512 Apr 15 13:11 bin

drwxr-xr-x   2 root  wheel  512 May  7 08:59 etc

drwxr-xr-x   2 root  wheel  512 Dec 19  1995 lib

drwxr-xr-x  10 root  wheel  512 Jan 24  1996 man

　　　　　　　　　　　　　　
ディレクトリが４つあることが分かった

kiu# du -s *

ディレクトリ単位の利用状況を調査

47      bin

binは47KBある

1007    etc

etcは1MBある

1       lib

9       man

kiu#      

この例では/usr/localのディレクトリの利用状況を調べている。/var等容量が変化するディレクトリのサイズを調べる際に有効な方法です。duで表示される数値の単位はブロックサイズです。KIUのUNIXサーバは1Kブロックとなっているので、そのままKB単位で読み取ることが可能です。

3) who/w/uptime

システムの現在の利用状況やマシンの負荷を確認するコマンドです。

who 
現在利用しているユーザの表示します。

w
wはwhoと同等ですが、作業の状態も示します。また負荷状況を表示します。

uptime
現在までの稼動状態と現在の負荷状況を示します。

kiu# who

root            　console Sep 16 20:51

kiu             　ttyp0   Sep 16 20:21   (mizuki.cs.reitaku-u.ac.jp)

kiu# w

12:07PM  up 41 days, 21:59, 2 users, load averages: 0.09, 0.08, 0.08

USER     TTY FROM                LOGIN@  IDLE WHAT

root     co  -                   Wed08PM     0 -csh (csh)

kiu      p0  mizuki.cs.reitak Wed08PM     0 w

kiu# uptime

12:07PM  up 41 days, 21:59, 2 users, load averages: 0.08, 0.08, 0.08

kiu#                                                                

負荷状況を示すload averagesは左から1分,5分,15分間の平均待ちプロセス数を意味します。この数値が大きくなると待ち時間が長くなることを意味します。例えば同時に複数のブラウザで検索を行うと、この数値は高くなります。この数値を低く押さえるためには、CPUの性能を上げるだけではなく、回線速度を上げる必要もあります。

[image: image3.wmf]
4) ps
実行プロセスの表示

UNIXでは複数のプロセスが同時に実行されます。その状況を表示させるコマンドがpsです。KIUのUNIXサーバの仕事はキャッシュとDNSですから、この２つのサービスを行うプロセス（デーモンプロセスといい、常時待機してサービスを行います）の有無を確認する必要があります。

kiu# ps ax


axは全てのプロセスを表示させるオプション

  PID  TT  STAT      TIME COMMAND

    0  ??  DLs    0:12.42 (swapper)

    1  ??  Is     0:00.37 /sbin/init --

    2  ??  DL     0:00.01 (pagedaemon)

   13  ??  Is     0:00.01 asyncd 2

   15  ??  Is     0:00.01 asyncd 2

   22  ??  Is     0:01.43 mfs -o rw -s 16384 /dev/wd0b /tmp (mount_mfs)

   48  ??  Is     0:53.09 syslogd

   51  ??  Is     0:00.34 portmap

   55  ??  Is     0:04.52 named

   94  ??  Is     3:43.08 update

   96  ??  Ss     1:10.83 cron

  107  ??  Is     0:34.96 (sendmail)

  115  ??  Is     0:00.09 inetd

  129  ??  Is     0:00.10 /usr/local/etc/delegated -{000/000+000:+0}- -P8080 SE

27278  ??  S      0:02.01 telnetd

27279  p0  Is     0:00.78 -csh (csh)

29395  p0  D      0:00.64 -su (csh)

29459  p0  R+     0:00.02 ps -ax

kiu#

■　キャッシュサーバのプロセスはdelegated(ISDN環境の場合)というものです。上記の例では129と書かれた行がそれです。この129がプロセス番号です。仮に、なんらかの原因でdelegatedのプロセスが落ちている場合は、教室内でブラウザの利用ができなくなります。この場合は、

# /usr/local/etc/rc.d/delegate-up.sh
とroot権限で起動コマンドを実行します。

また、プロセスがあることは確認できるが動作がおかしい場合、このプロセスを一端終了させて、再起動させることも有効です。

kiu# ps ax | grep delegated    これでdelegetedを含む行のみ表示される

  129  ??  Is     0:00.10 /usr/local/etc/delegated -{000/000+000:+0}- -P8080 SE

kiu#  

のように表示されますから、先頭の数字を使ってプロセスを停止させます。プロセスの停止は、

# kill -9 129
とします。-9は完全に停止させるシグナルというものです。すでに述べたように

# /usr/local/etc/rc.d/delegate-up.sh
を実行して再起動します。再起動後もpsで再確認してください。

■専用線・CATV接続の場合は、squidというプログラムがキャッシュに利用されています。

kiu# ps ax|grep squid

15384  p0  S+     0:00.01 grep squid

  191 con- I      0:00.01 /bin/sh /usr/local/squid/bin/RunCache

  204 con- I      0:00.01 squid -sYD

  213 con- S      2:44.49 (squid) -sYD (squid)  
kiu# kill –9 191 204 213 　全てのプロセスにシグナルを送ります

再起動は、以下の手順を踏みます。

kiu# cd /var
kiu# /bin/sh /usr/local/squid/bin/RunCache &
この操作の後、psを使ってプロセスが起動したことを確認します。

注意

proxyを外部から参照可能にしておくことで、proxyを踏み台に内部の情報が漏れる場合があります。設定等を変更したら以下のURLでチェックすることをお勧めします。

http://cache.jp.apan.net/proxy-checker/
■　DNSのプロセスはnamedというものです。上記の例ではプロセス番号55となっています。このプロセスがハングするようなことはあまりありませんが、KIU-NOC側から再起動を要求されることがあります。

# ps ax | grep named
ここで表示されるプロセスを同様に削除します。

# kill -9 ###
再起動は

# /usr/sbin/named
とします。

5) ping

pingはicmpパケットと呼ばれる管理用のパケットを相手方へ送ります。このパケットを受け取ったIPホストはすぐに返答しますので、到達性を確認できます。ISDNで運用している学校では、外部へpingできな場合もあります。また、できる場合でも外部にpingすることによってルータが発呼しますので費用がかかります。

# ping xxx.yyy.zzz.vvv

コマンドの停止は^Cで行います。外部へ連続してpingするのは好ましくありません。

WindowsのDOSプロンプトからの場合は自動的に終了します。

実行例

bsdi: {10} % ping 157.17.40.1

PING 157.17.40.1 (157.17.40.1): 56 data bytes

64 bytes from 157.17.40.1: icmp_seq=0 ttl=255 time=1.138 ms

64 bytes from 157.17.40.1: icmp_seq=1 ttl=255 time=1.064 ms

64 bytes from 157.17.40.1: icmp_seq=2 ttl=255 time=1.06 ms

^C

--- 157.17.40.1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 1.06/1.087/1.138 ms

bsdi: {11} %

6) traceroute

目的ホストまでの経路を調べるコマンドです。通過するルータと応答時間を表示しながら、目的のホストまでの情報を表示します。ユーザ権限で実行する場合は、パスの指定が必要です。

bsdi: {12} % /usr/sbin/traceroute nic.ad.jp

traceroute to nic.ad.jp (202.12.30.33), 30 hops max, 40 byte packets

 1  cisco40.cs.reitaku-u.ac.jp (157.17.40.254)  2.255 ms  1.315 ms  1.317 ms

 2  157.17.9.253 (157.17.9.253)  2.146 ms  1.833 ms  1.445 ms

 3  cisco1.rix.reitaku-u.ac.jp (157.17.1.254)  3.545 ms  3.597 ms  3.453 ms

 4  cisco5.train.ad.jp (192.31.121.44)  18.511 ms  16.376 ms  16.335 ms

 5  cisco4.train.ad.jp (192.31.121.43)  16.451 ms  23.12 ms  33.333 ms

 6  ut-wide.nc.u-tokyo.ac.jp (192.41.197.1)  16.939 ms  30.871 ms  20.617 ms

 7  cisco2.otemachi.wide.ad.jp (203.178.141.65)  18.948 ms  22.567 ms  17.989 ms

 8  202.249.2.13 (202.249.2.13)  24.64 ms  19.055 ms  23.081 ms

 9  nicgw.nic.ad.jp (202.12.30.10)  27.826 ms  26.06 ms  38.073 ms

10  nicswa.nic.ad.jp (202.12.30.14)  32.049 ms  25.878 ms  26.403 ms

11  ns1.nic.ad.jp (202.12.30.33)  26.876 ms  35.797 ms  31.35 ms

bsdi: {13} %

7) tcpdump

ネットワーク上のパケットをキャプチャーして表示します。

# /usr/sbin/tcpdump

04:39:45.206664 mizuki.cs.reitaku-u.ac.jp.4966 > bsdi.cs.reitaku-u.ac.jp.telnet:

 . ack 28 win 4096

04:39:45.207746 0:10:7b:87:0:64 > 1:80:c2:0:0:0 802.1d ui/C len=43

                         0000 0000 0080 0000 1029 a62c 0e00 0000

                         0a80 0000 1029 a780 0e82 0d01 0014 0002

                         000f 0000 0000 0000 0000 00

04:39:46.003716 bsdi.cs.reitaku-u.ac.jp.1882 > mizuki.cs.reitaku-u.ac.jp.domain:

 58947+ (42)

04:39:46.006761 mizuki.cs.reitaku-u.ac.jp.domain > bsdi.cs.reitaku-u.ac.jp.1882:

 58947* 1/2/2 (172)

コンソール以外から利用する場合は、

# /usr/sbin/tcpdump not host hoge.moge.kiu.ne.jp

のように接続元のホストを除外します。こうすることで、telnetによる自身のパケットを排除することが可能になります。

# /usr/sbin/tcpdump > /tmp/tcpdump.log &

で、バックグラウンドでログを/tmp/tcpdump.logに書き出すようになります。ただし、killコマンドでtcpdumpを停止しなければファイルが溢れるので注意が必要です。

8) nslookup

DNSの確認を行うために使用します。ネットワークの到達性の確認も可能です。

bsdi: {19} % nslookup




nslookupの起動

Default Server:  mizuki.cs.reitaku-u.ac.jp

デフォルトのサーバ

Address:  157.17.40.1




KIUではUNIXサーバ

> www.kiu.ad.jp




検索したいホスト

Server:  mizuki.cs.reitaku-u.ac.jp

Address:  157.17.40.1

Name:    mickey.kiu.ad.jp



正式名称

Address:  210.158.96.1



IPアドレス

Aliases:  www.kiu.ad.jp



別名（別名を引いた時）

>                       

ドメイン表記からIPアドレスを引く操作を正引きといいます。

> 157.17.10.21





IPアドレスを入力

Server:  mizuki.cs.reitaku-u.ac.jp

Address:  157.17.40.1

Name:    kaede.cs.reitaku-u.ac.jp


正式名称

Address:  157.17.10.21



IPアドレス

>

IPアドレスから名前を検索する操作を逆引きといいます。

メールがどのホストへ送られるか？オプションを使って検索してみます。問い合わせのタイプはq=で指定します。mxというレコードは、これがあればメールをそのホストへ送るという記述です。mxレコードを検索してみます。

> set q=mx





問い合わせのタイプをmx

> kiu.ad.jp





kiu.ad.jpの転送先

Server:  mizuki.cs.reitaku-u.ac.jp

Address:  157.17.40.1

Non-authoritative answer:





kiu.ad.jp       preference = 0, mail exchanger = mickey.kiu.ad.jp






kiu.ad.jpのメールはmickeyへ送られる

Authoritative answers can be found from:

kiu.ad.jp       nameserver = mickey.kiu.ad.jp


kiu.ad.jp       nameserver = pluto.kiu.ad.jp

mickey.kiu.ad.jp        internet address = 210.158.96.1

pluto.kiu.ad.jp internet address = 210.158.96.2

７．ログファイル

KIUのUNIXサーバでは/var/logというディレクトリにログが蓄積されます。

記録対象は以下の通りです。

/var/log/daemon.log


デーモンプロセスの状況が記録される

/var/delegate/log/8080 

/var/delegate/log/8080.http 

キャッシュのログが記録される

/var/log/maillog


メールの送受信記録

/var/log/messages


コンソールに出されるメッセージが記録される

/usr/local/squid/logs


squidタイプマシンのログ記録位置

注意

ログの位置はタイプにより若干の違いがある。不明点はnext@kiu.ad.jpに質問を出せばよい。
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接続手順





telnetと入力





接続メニューをクリック





リモートシステムをクリック





IPアドレスまたはホスト名を入力





スタートメニューをクリック





①





②





③





④





⑤





接続完了


接続できないときは：アドレスやホスト名を確認（タイムアウトに時間がかかります）
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